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Electronic Discovery

Das sogenannte Haus der Konformitdit zu Anforderungen aus

Scharfere Offenlegungspflicht
fur elektronische Informationen

Nach US-amerikanischem Recht miissen Firmen bei einem Rechts-
streit dem Kléger alle als Beweismittel in Frage kommenden elektro-
nischen Informationen aushéndigen, noch bevor die Sache vor Ge-
richt geht. Kommen sie dieser Verpflichtung nicht nach, drohen ihnen
saftige Strafen. Strategisches Wirtschaften mit Informationen ist da-

her angesagt.

Dass das US-amerikanische Recht
seine eigenen Gesetze hat, bewei-
sen die Entschidigungen in Millionen-
hoéhe fiir manchen Schaden, den man
hierzulande eher als menschliche
Dummbeit bestrafen wiirde. Durch die
Uberarbeitung der Zivilprozessordnung
in den USA (Federal Rules of Civil Pro-
cedure, FRCP) ist die Position der Kli-
ger bei gerichtlichen Auseinandersetzun-
gen, beispielsweise in Sachen Produkt-
oder Produzentenhaftung, Ende 2006
weiter gestirkt worden. Die FRCP-Re-
geln bestimmen, dass auch elektronisch
generierte und gespeicherte Informatio-
nen bei in den USA gefiihrten Gerichts-
verfahren als Beweismittel vorzulegen
beziehungsweise dem Prozessgegner of-
fenzulegen sind. Seitdem geistert das
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Schlagwort Electronic Discovery (E-
Discovery) durch die Fachpresse.

Die Offenlegungspflicht ist nicht neu —
fiir Papierdokumente galt sie immer
schon. Neu hingegen ist, dass die Unter-
nehmen auch elektronische Informatio-
nen aller Art offenlegen miissen: E-
Mails, Dateien, Datensitze aus Daten-
banken, Voicemails oder SMS, egal, ob
sie in einem Dokumentenmanagement-
system gespeichert sind oder auf einem
USB-Stick, einer Speicherkarte im Han-
dy, einem Sicherungsband oder einem
x-beliebigen Laufwerk. Fiir das europi-
ische Rechtsverstindnis ungewdhnlich
ist, dass die E-Discovery-Regeln nicht
erst bei der Erdffnung eines Gerichtsver-
fahrens, sondern schon im Vorfeld zur
Anwendung kommen. Die US-amerika-

nische Zivilprozessordnung kennt eine
sogenannte ,,pre-trial discovery phase®,
in der ein Kliger vom Beklagten die
Herausgabe aller fiir die Aufklirung des
Sachverhalts relevanten Informationen
verlangen kann. Was Relevanz hat, be-
stimmt ein Richter nach Anhérung der
beteiligten Parteien.

Der Ablauf des E-Discovery-Verfah-
rens ist gesetzlich klar geregelt. Das be-
troffene Unternehmen ist verpflichtet,
die Offenlegung aktiv zu unterstiitzen.
Sobald es Kenntnis von einer mog-
lichen Klage erhilt, muss es von sich
aus alle dafiir relevanten Informationen
identifizieren und dafiir Sorge tragen,
dass sie nicht verdndert oder geloscht
werden konnen. Das vorsitzliche Ver-
nichten von beweisrelevanten Informa-
tionen beziehungsweise die félschliche
Behauptung, dass sie nicht mehr exis-
tieren, kann hohe finanzielle Strafen
oder Sanktionen wie die Umkehr der
Beweislast nach sich ziehen.
Konstruieren wir ein Beispiel, um die
Problematik zu verdeutlichen: Stellen
wir uns vor, ein junger Konstrukteur
kommuniziert in einer E-Mail an einen
dlteren Kollegen seine Bedenken
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wegen der Auslegung eines sicherheits-
relevanten Bauteils. Beim néchsten
Treffen werden die Bedenken ausge-
rdumt, ohne dass das seinen Nieder-
schlag in der E-Mail-Kommunikation
finden wiirde. Wie der Zufall es will,
kommt es ein paar Jahre spéter an dem
Produkt, in dem das Bauteil steckt, zu
einem Defekt, der eine Klage nach sich
zieht. Beim Durchscannen der elektro-
nischen Informationen taucht die Mail
wieder auf, die ldngst in Vergessenheit
geraten ist. Schon ist das Unternehmen
in extremer Erkldrungsnot, auch wenn
die fritheren Bedenken vielleicht in kei-
nerlei Beziehung zu dem jetzt aufgetre-
tenen Defekt stehen.

Welche Auswirkungen die neuen E-
Discovery-Regeln fiir das unterneh-
mensweite Informationsmanagement
haben, ist den IT-Verantwortlichen in
vielen Unternehmen noch nicht klar.
Manche wiegen sich in der triigerischen
Sicherheit, von den neuen Regeln nicht
betroffen zu sein. Sie gelten jedoch fiir
alle international tdtigen Unternehmen,
die mit Fertigungsstitten, Niederlassun-
gen oder Tochtergesellschaften auf dem
US-amerikanischen Markt vertreten
sind und vor US-Gerichten belangt wer-
den konnen.

Dass die Offenlegungspflicht kein Pa-
piertiger ist, beweisen einige spektaku-
ldre Strafen fiir US-Unternehmen, die
die von der Kligerseite angeforderten
Informationen nicht ausliefern wollten
oder konnten. Verurteilungen von deut-
schen Unternehmen sind bislang nicht
bekannt, aber gerade die groflen Auto-
mobilhersteller nehmen die Sache
ernst: ,,Man rechnet in der Branche mit
bis zu 50 Klagen pro Jahr, wobei die
Zahlen schwer nachpriifbar sind, weil
nicht alle Fille vor Gericht kommen.
Gerade Unternehmen, die auf E-Disco-

very nicht vorbereitet sind, werden eher
den Vergleich suchen — mit entspre-
chenden Folgekosten®, erldutert Andre-
as Trautheim, Leiter Competence Cen-
ter Consulting bei der Prostep AG mit
Sitz in Darmstadt. Das Unternehmen
unterstiitzt derzeit einen groflen deut-
schen Automobilbauer dabei, sein Da-
tenmanagement fit fiir den Discovery-
Fall zu machen.

E-Discovery bedeutet fiir die Unterneh-
men in mehrfacher Hinsicht eine Her-
ausforderung: Einerseits sind juristi-
sche Aspekte zu berticksichtigen, bei-
spielsweise die Frage der Vereinbarkeit
von US-amerikanischer Offenlegungs-
pflicht und deutschen Datenschutz-
richtlinien. Zweitens bedarf es einer
guten Kenntnis der Geschiftsprozesse,
um zu verstehen, wann welche elektro-
nischen Informationen erzeugt und wie
sie weiterverwendet werden. Und drit-
tens ist informationstechnisches Know-
how erforderlich, um die E-Discovery-
Anforderungen in entsprechende IT-
Losungen umsetzen zu konnen.

Nach Einschétzung von Prostep ist das
Bewusstsein fiir die Problematik in der
Industrie noch nicht sonderlich ausge-
prigt: ,,Viele Unternehmen ruhen sich
auf der Tatsache aus, dass sie alle wich-
tigen Dokumente archivieren. IT-Tech-
niken wie die 3D-Modellierung in der
Produktentwicklung und Produktdaten-
management machen es jedoch immer
schwerer, alle Informationen in Doku-
mentform zur Verfiigung zu stellen —
mit dem Erfolg, dass in die konventio-
nellen Archivierungssysteme nur noch
ein Bruchteil der Daten flieft, die in
den Entwicklungs- und Fertigungs-
prozessen genutzt werden®, gibt Traut-
heim zu bedenken.

Die Moglichkeit, alle fiir einen
Rechtsstreit relevanten Informationen

schnell zu identifizieren und aus den
operativen Systemen herauszuldsen
beziehungsweise unter ,,Quarantine”
zu stellen, ist eine wesentliche Anfor-
derung an ein E-Discovery-konformes
Informationsmanagement. Eine kurz-
fristige, organisatorische Antwort dar-
auf ist ein unternehmensweites Litiga-
tion Reaction Team, also eine operati-
ve Einheit, die im Klagefall loszieht
und die relevanten Daten einsammelt.
Ein solches Team verbessert zwar die
Reaktionsfihigkeit des Unternehmens
im E-Discovery-Fall, schiitzt es aber
nicht automatisch vor dem Risiko, im
Klagefall mehr Informationen als ei-
gentlich notig beziehungsweise nicht
nur die richtigen Informationen offen-
zulegen. Deshalb sind auflerdem vor-
beugende Mafinahmen erforderlich,
die den Umgang mit Informationen im
Unternehmen neu regeln.

Eine einheitliche Firmenpolitik fiir
den unternehmensweiten Umgang mit
elektronischen Informationen ist die
strategische Antwort auf die neuen E-
Discovery-Regeln. Prinzipiell kénnen
die heute eingesetzten PLM-Losungen
eine wertvolle Hilfe bei der Umset-
zung der dafiir notwendigen Regel-
werken sein, weil sie es erlauben, sys-
temiibergreifende Regeln auf die von
ihnen verwalteten Daten und Doku-
mente anzuwenden. Allerdings sind
aus E-Discovery-Sicht zusétzliche
Funktionen erforderlich, beispiels-
weise die Moglichkeit, bei einer dro-
henden Klage die fiir einen Vorgang
relevanten Daten kontrolliert aus den
operativen Systemen herauszuziehen
und vor Manipulationen geschiitzt be-
reitzuhalten. Ob man dafiir ein separa-
tes Dokumenten-Management nutzt
beziehungsweise einfithrt oder das
PDM-System, hingt von der Funktio-

Electronic Discovery Reference Model Py §
O 18] . “r\‘\V ‘k
Ly
Records - A A - ;
Management e | Y > ‘ > —>|  Presentation
' A } M | (A (A A
|y
| ) s | §
} ! |
Volume Relevance
ECONOMIC ENGINEERING  2/2010 81

Quelle: Prostep 2009



nalitit und Anpassungsfihigkeit der
eingesetzten Software ab, aber auch
von den Prozessanforderungen des je-
weiligen Unternehmens.

Kurzfristig den groften Handlungsbe-
darf gibt es bei vielen Unternehmen
auf dem Gebiet der E-Mail-Kommuni-
kation. Nicht von ungefdhr konzen-
trieren sich viele Kldger auf die Her-
ausgabe der E-Mails, weil die Wahr-
scheinlichkeit, hier einen schwachen
Punkt zu entdecken, wesentlich héher
ist als bei gesicherten Prozessen mit
Dokumenten, die eine strenge Freiga-
be durchlaufen. Klare Regeln zu defi-
nieren, wie lange E-Mails aufbewahrt

werden diirfen, wo prozess- oder ver-
tragsrelevante Informationen archi-
viert werden und wie man die unkon-
trollierte Vervielfiltigung der Inhalte
iiber Mailinglisten eindimmen kann,
sind hier wichtige Schritte.

Die Implementierung einer unterneh-
mensweiten Records Management Po-
licy ist mit Investitionen verbunden,
denen kein direkter finanzieller Nut-
zen gegeniibersteht. ,,.Das ist wie mit
einer Versicherung. Der grofite Nut-
zeneffekt ist, dass man sich vor unkal-
kulierbaren Risiken schiitzt®, sagt
Trautheim, der sich allerdings auch
Vorteile fiir das operative Geschift

verspricht: ,,Der Umfang der elektro-
nischen Informationen nimmt expo-
nentiell zu. Dadurch geben die Unter-
nehmen immer mehr Geld fiir die
Speicherung und Archivierung dieser
Informationen aus, wihrend die Mitar-
beiter immer mehr unproduktive Zeit
damit verbringen, die gewiinschten In-
formationen zu finden. Deshalb rei-
chen sich rechtskonformer und wirt-
schaftlicher Umgang mit elektroni-
schen Informationen beim Thema E-
Discovery die Hand.*

MICHAEL WENDENBURG

ie massive Globalisierung Anfang

der 1990er Jahre hat eine Wettbe-
werbsverschirfung gebracht, die in
der Weltgeschichte beispiellos ist. Je-
der steht mit jedem im Wettbewerb,
die Grenzen werden in allen Richtun-
gen durchldssig. Nur wer dabei
marktgerechte Produkte anbietet, se-
gelt im Wind.
Die Produktentwicklung begleitet die
Menschheit seit der frithen Steinzeit.
Anfangs hat sie primér der Verbesse-
rung der Werkzeuge wie Gerdll zu
Faustkeilen oder schwere Steine zum
Hammern und der Waffen gedient.
Dies hdufte sich mit zunehmender Zi-
vilisation und ermdglichte spéter in
Mesopotamien, unter den Aagypti-
schen Pharaonen, bei Griechen und
Roémern viele Meilensteine der Tech-
nik, die bis heute genutzt werden:
Metallgewinnung aus Erzen, Legie-
rung von Werkstoffen, Herstellung
von Glas, Keramik und Baustoffen.
Produktentwicklung darf dabei nicht
nur technisch verstanden werden —
auch Gebrauchsgiiter bediirfen spéte-
stens seit dem friihen Mittelalter der
Beobachtung des Markts und daher
gezielter Entwicklungsarbeit in Form
und Dekorierung.
Besonders in den Hochtechnologie-
sektoren Maschinenbau und Elektro-
technik miissen akribische Markibe-
arbeitung und darauf folgende Pro-
jektbearbeitung schnellstméglich Er-
folge bringen. Damit befasst sich das
Buch ,Erfolgsfakioren der Produki-
entwicklung® von Michael Frick.

Japaner entwickeln anders als Europaer

Die globale Wettbewerbsstrategie weist
der Entwicklung neuer Produkte eine
Schliisselstellung zu. Dabei muss zu-
gleich der weltweit differierende kultu-
relle Hintergrund beachtet werden, was
in dem Buch durch Vergleiche zwischen
Deutschland, ltalien und Japan ermég-
licht wird. Insgesamt 376 Literaturquel-
len wurden vom Verfasser im Rahmen
seiner Dissertation schematisch geord-
net, durch eigene Zusatze erganzt und in
dem Werk zusammengetragen.

Vergleich von Ingenieurskulturen

Besonders bemerkenswert ist die
Gegeniiberstellung der unterschied-
lichen Planungen in Deutschland, ltalien
und Japan. Wertvolle Daten wurden
dazu in Niederlassungen des Gomputer-
Konzerns IBM erhoben. Verglichen wird
beispielsweise die ,Distanz zur Macht"
(Abstand der Mitarbeiter zu den Vorge-
setzten): Sie liegt in Japan (54 Prozent)
mit hierarchischer Abgrenzung nur we-
nig fber Italien (50 Prozent), aber deut-
lich dber Deutschland (35 Prozent) mit
seiner flachen Hierarchie.

Am groBten sind die Differenzen im
Orientierungshorizont, wo zwischen
kurzfristigp und langfristig verglichen
wird: Hier liegt Japan bei 80 Prozent von
Jlangfristig®, wo die Marktposition der
zentrale Punkt ist. Deutschland (31 Pro-
zent) und ltalien (34 Prozent) sind nahe-
zu gleichrangig recht nahe an ,kurzfri-
stig“ platziert — dabei steht die Bilanz im
Mittelpunkt.

Bei den Stichworten Kollektivismus/In-

dividualismus
liegen Deutsch-
land und ltalien
(je 46 Prozent) | |
deutlich néher |
beim Individua- |
lismus, wah-
rend Japan er-
wartungsge-
mdB mit 67 Prozent zum Kollekti-
vismus (Management von Gruppen)
tendiert. GroB ist der Unterschied
auch beim Punkt ,Unsicherheitsver-
meidung”: Japaner sind mit 92 Pro-
zent bestrebt, Unsicherheiten zu ver-
meiden (Bedirfnis nach Prézision
und Formalisierung). Deutschland
(65 Prozent) und lItalien (75 Prozent)
liegen da auf Abstand, was flr Tole-
ranz gegeniiber Uneindeutigkeit (bis
zum Chaos) spricht.

Das Fazit daraus lautet, dass in Euro-
pa die geringe Machtdistanz und aus-
gepragter Individualismus kreatives,
aufgabenorientiertes und abteilungs-
iibergreifendes Arbeiten begiinstigen.
In Bezug auf die Markteinfiihrung
neuer Produkte und die konsequente
Durchfithrung der dafiir erforder-
lichen Entwicklungs- und Testphasen
indes sind die Japaner im Vorteil. (hr)
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(1) Frick, M., ,Erfolgsfaktoren der
Produktentwicklung”, Dr. Kovac,
Hamburg 2007
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