3/ 10 Marz/April Eine Publikation der ;WIN-Ver]ag GmbH& Co. KG D:EUro 1440 CH:SFr24,50 A:Euro14,90 [SSN'1618-002X

www.digital-engineering-magazin.de

Zajeseidifeiily jnidyddaia Peoduician il uny ANZEIGE

Werden Sie ein

Pro

ENGINEER

www.PTC.com/go/showcase

PRODUKTENTWICKLUNGSSYSTEM VON PTC BEISTIEBEL ELTRON.

| ZIENLELASAMMENaroei g 0nalerd eams

eInFatentreZentars GiNfAtERANUHanImgAone:
IENSCHTITZSCHIL LUVErasSIgREIITTCADIIOTS:




ne

Schutz geistigen Eigentums im Engineering

ZUSAMMENARBEIT MIT ENGINEERING-PARTNERN

Kein Patentrezept
flir den Schutzschild

VON MICHAEL WENDENEBURG

Der Schutz des geistigen Eigentums ist die Achillesferse bei der global

verteilten Produktentwicklung. Ein Patentrezept dafiir, wie man sich

gegen den Diebstahl und Missbrauch von Daten schiitzen kann, gibt es

nicht. Die Wahl der richtigen Lésung hingt von den Prozessanforderun-

gen der Austauschpartner ab.

Il n Branchen wie der Automobil-, der
Luftfahrt- oder der Schiffbauindustrie
erbringen weltweit verteilte Systemlie-

feranten und Zulieferer einen grofen Teil
der Entwicklungsleistung. Um ihre Arbeit
aufeinander abzustimmen, miissen sie in
kurzen Zeitabstdnden grofie Datenmen-
gen austauschen. Aufgrund der vielen
Austauschvorgdnge mit unterschiedli-
chen Partnern erh&ht sich die Gefahr, dass
schiitzenswerte Informationen ungewollt
das Unternehmen verlassen, insbeson-
dere wenn die Anwender den Datenaus-
tausch noch von Hand” organisieren,

Die parametrischen 3D-CAD-Modelle
verraten nicht nur, was das betreffende
Unternehmen gerade entwickelt, son-
dern auch, wie die Entwickler dabei vor-
gegangen sind und wie das betreffende
Bauteil gefertigt werden soll. Der Ver-
lust oder Diebstahl dieser Infarmationen
kann dazu fiithren, dass Mitbewerber ihre
Produkte schneller und mit geringerem
Kostenaufwand auf den Markt bringen.

Welche Lésung fiir den Schutz des
geistigen Eigentums die geeignete ist,
hingt von den Prozessanforderungen
der Austauschpartner, den eingesetzten
CAD-Systemen und der jeweiligen Col-
laboration-Situation ab. Wesentliche Vo-
raussetzung fiir eine flexible Nutzung der
zur Verfiigung stehenden Mechanismen
ist nach Ansicht der PLM-Experten von
PROSTEP die Automatisierung des Da-

tenaustauschs, damit Manahmen wie
zum Beispiel die Modellvereinfachung
in die bestehenden Austauschprozesse
eingebunden werden kénnen. Die PRO-
STEP AG unterstltzt Kunden in der Auto-
mobil- und Zulieferindustrie sowie in an-
deren Branchen bei der Optimierung der
Datenkommunikation und kiimmert sich
dabei auch um die Aspekte der Datensi-
cherheit und des Know-how-Schutzes.

Know-how-Schutz an der Quelle

Am besten |asst sich das geistige Eigen-
tum gleich an der Quelle schiitzen, in-
dem man die Produktdaten vor dem
Austausch vereinfacht und den Partnern
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nur die Informationen zur Verfligung
stellt, die sie fiir ihre Arbeit benétigen. Je
nach Prozessanforderungen stehen fir
die Modellvereinfachung verschiedene
Verfahren zur Verfiigung: Man kann die
nativen CAD-Daten entweder ,verschat-
ten’, das heillt bestimmte Wissensbau-
steine gezielt entfernen; man kann sie
in ein neutrales Datenformat wie IGES
oder STEP umwandeln, wobei die Entste-
hungsgeschichte komplett entfernt wird,
und man kann sie als abgespeckte View-
ing-Daten in unterschiedlicher Prézision
und Detaillierung bereitstellen.

Die Konvertierung der CAD-Daten in
neutrale Formate hat den Nachteil, dass
dabei Formelemente, parametrische Be-
ziehungen und andere Attribut-Informa-
tionen verloren gehen. Dadurch kann die
Geometrie in parametrischen Konstrukti-
onssystemen nicht mehr oder nur noch
mit Hilfe zusdtzlicher Funktionen fir die
nachtrigliche Feature-Erkennung modi-
fiziert werden. Das behindert nicht nur
die bidirektionale Datenkommunikation
in global verteilten Entwicklungsprozes-
sen, wie sie fur die Automobil- oder Flug-
zeugindustrie charakteristisch sind, son-
dern erschwert auch den Kollegen in der
Arbeitsvorbereitung oder externen Zu-
lieferern die fertigungsgerechte Aufbe-
reitung der Konstruktionsdaten; sie wer-
den némlich Ublicherweise im Nennmalf}
ohne Toleranzen (ibergeben.

Viele Unternehmen ziehen es deshalb
vor, gleich mit den nativen CAD-Daten
zu arbeiten. Um beim Datenaustausch
nicht zu viel eingebettetes Know-how
offenzulegen, machen sie bestimmte In-
formationshausteine fiir den Empfanger
unkenntlich. Je nach Sicherheitsanforde-

~Rx
Projektsoftware fiir den automa-

tisierten Schutz von Know-how:
Knowledge Editor.
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rungen kann man zum Beispiel Features
eliminieren, Referenzen verdden, Bau-
gruppenstrukturen vereinfachen oder
die Modelle bewusst verfdlschen. Moder-
ne CAD-Systeme wie CATIA V5 stellen da-
fiir in der Regel nur bestimmte oder kei-
ne Filterfunktionen zur Verfligung. Daflr
hat PROSTEP ein spezielles Software-
Werkzeug entwickelt.

Der Knowledge Editor analysiert die
Zusammensetzung und Struktur der
CAD-Modelle und stellt die erkannten
Teile, Baugruppen, Strukturen, Features,
Parameter, Formeln und Materialien in Lis-
tenform dar, so dass der Anwender aus-
wahlen kann, welche Elemente vor der
Weitergabe verschattet werden sollen.
Ublicherweise legt er einmal fest, welche
Austauschpartner welche Informations-
umfénge erhalten scllen beziehungswei-
se welche Wissensbausteine nie das Haus
verlassen dirfen und nutzt den Know-
ledge Editor dann als Batch-Programm.
Mit Hilfe entsprechender Programmer-
weiterungen kdnnen die Wissensbaustei-
ne auch wieder angehangt werden, wenn
ausgetauschte Modelle zuriickkommen
und weiterbearbeitet werden sollen. Das
ist zum Beispiel bei Anderungsprozessen
in unternehmensubergreifenden Entwick-
lungsprojekten der Fall.

PDF-Technologie als Alternative
Wenn es im Wesentlichen darum geht,
die Produktmodelle im Rahmen eines De-
sign Review zu betrachten, ein paar Malle
abzugreifen und Kommentare mit Ande-
rungsvorschldgen anzufiigen, reicht es
vollig aus, sie in eines der schlanken 3D-
Viewing-Formate wie JT oder 3D XML zu
konvertieren. Eine interessante Alternati-
ve ist die Einbettung der Modelle in 3D-
PDF-Dokumente, die sich mit dem nor-
malen Adobe Reader visualisieren lassen,
so dass der Empfanger keine zusétzliche
Viewing-Software installieren muss. Die
PDF-Technologie von Adobe hat zudem
den Vorteil, dass man 3D-Daten aus allen
gingigen CAD-Systemen mit beliebigen
2D-Dokumenten kombinieren kann, die
fur die Abstimmung benétigt werden.

In welcher Auflésung beziehungswei-
se in welchem Detaillierungsgrad der
Betrachter die eingebetteten 3D-Model-
le sieht, ob er sie kopieren oder mit An-
merkungen versehen kann, entscheidet
der Modelleigner bei der Umwandlung
der nativen Daten in 3D-PDF-Dokumen-
te. Dafiir benétigt er die Software Adobe
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Eingebettetes 3D-Modell in einem PDF-Dokument.

Acrobat Pro Extended. Sie unterstiitzt in
der aktuellen Version sowohl das tesse-
lierte U3D-Format als auch das hochge-
naue PRC-Format, das eine wesentlich
hohere Komprimierung zuldsst. Sofern
der Modelleigner die Funktion freischal-
tet, kann der Empfénger aus den PRC-
Modellen wieder STEP-Daten extrahieren
und beispielsweise fiir die Herstellung
der Bauteile nutzen. Alternativ kann man
die PDF-Dokumente auch als Container
nutzen und die STEP- oder CAD-Dateien
als Anhang hinzufiigen.

Schutz fiir jedes PDF-Dokument

Die in den 3D-PDF-Dokumenten enthalte-
nen Informationen kénnen auf vielféltige
Weise gegen Missbrauch und Zweckent-
fremdung geschitzt werden. Die aktuel-
le Version der Adohe-L&sung erlaubt eine
bersichtliche Strukturierung der Inhalte
durch die Maglichkeit, komprimierte PDF-
Portfolios mit einer mehrstufigen Struktur
zu erzeugen. Die in den Unterordnern ab-
gelegten PDFs bleiben als eigenstdndige
Dokumente erhalten, so dass man sie mit
einer digitalen Signatur verschlisseln be-
ziehungsweise die Zugriffsrechte mit Hilfe
der Digital-Rights-Management-Funktio-
nen (DRM) von Adobe nach dem Versand
iiberwachen, maodifizieren, einschranken
oder entziehen kann.

Die Sicherheitsmechanismen der Ado-
be-Ldsung lassen sich problemlos in die
webbasierte Datenaustausch-Plattform
OpenDXM GlobalX von PROSTEP inte-
grieren, die fiir den schnellen, sicheren
und unterbrechungsfreien Austausch
von Massendaten iiber das Internet kon-
zipiert ist. Beim Hochladen auf den Web-
server werden die Daten automatisch

Bilder: PROSTEP

verschlisselt in einer Webordnerstruktur
abgelegt, auf die nur autorisierte Emp-
fanger zugreifen kénnen. Die Authenti-
fizierung der Personen, die Vergabe digi-
taler Signaturen und die Verschliisselung
der Daten erfolgt iiber eine Public-Key-
Infrastruktur mit einem &ffentlichen und
einem privaten Schliissel.

Das Datenaustausch-Portal verfigt
tber ein eigenes Digital Rights Manage-
ment, das dazu dient, den Download von
bestimmten Dokumenten zeitlich zu be-
schrinken beziehungsweise sie bei An-
derungen zu sperren. Auflerdem stehen
dem Anwender Funktionen fiir das au-
tomatische Hoch- und Runterladen der
Daten zur Verfligung. Welcher Empfdn-
ger welche Daten in welchen Formaten
erhdlt, braucht nur einmal in den Aus-
tauschsprozessen und -profilen hinter-
legt zu werden. In die einmal definierten
Prozesse lassen sich dann auch Werkzeu-
ge wie der Knowledge Editor oder Ado-
be LifeCycle PDF Generator 3D ES einbin-
den, mit dem 3D-PDF-Dokumente auf
der Basis von Formularen automatisch
erzeugt werden.

Die Standardisierung der Austausch-
prozesse erlaubt in Verbindung mit DRM
und den verschiedenen Mdéglichkeiten
der Modellvereinfachung die Umsetzung
eines fein abgestuften Sicherheitskon-
zepts. Dadurch lasst sich das geistige Ei-
gentum eines Unternehmens in unter-
schiedlichen Collaboration-Szenarien und
-Partnerschaften wirksam schiitzen. to @

Michael Wendenburg ist freier Fachautor in
Sevilla.
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